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امن المعلومات •

المخاطر عبر شبكة الانترنت•

تدابير الحماية  •

البنية التحتية•

القوانين الفلسطينية •

الخصوصية واستخدام البيانات •



امن المعلومات 

عالميةشبكةباعتبارهامحدودةغيرمعلوماتعلىالانترنتتحتوي•

.الإلكترونيةبالمعاملاتالمتعلقةالمعلوماتوخاصةمفتوحة،

يرغلأنواعوتتعرضآمنة،غيرالشبكةهذهأنفيتكمنالمشكلةولكن•

يةالمصرفالمعاملاتتواجهالتيالتهديداتوخاصةالتهديداتمنمحدودة

الإلكترونييدالبرطريقعنتنتشرالتيوالفيروساتكالقرصنةالإلكترونية

.المصابةالملفاتتحميلطريقعنأو

الشؤونبالمتعلقةالإلكترونيةالمعاملاتلنجاحأساسيشرطالأمنفإنلذا•

.والشركاتللافرادالمالية



قدبهخللأيلأنالأهميةبالغالإلكترونيةالمصرفيةالخدماتأمنيعتبر•

.خطيرةانتهاكاتإلىيؤدي

مندولارملايين10مبلغالقراصنةنقلحالةذلكعلىالأمثلةومن•

1994عامفيبنكسيتيحسابات

تنشطةعالميعصابةمنجزءبأنهمنيويوركفيأشخاصثمانيةاتهموكذلك•

٤٥إلىإجماليهايصلماليةمبالغبسرقةالإلكترونيةالجرائممجالفي

قودنوسحبالآليالسحببطاقاتحساباتاختراقطريقعندولارمليون

.العالمأنحاءفيدولة۲۷فيالآليالصرافماكيناتمن



دائمشكلبالإنترنتشبكةعبرالمصرفيةالمواقعاختراقالقراصنةيحاول•

.الانترنتشبكةعبرحسابلديهمستخدمكليهددمما

منثتحدقدهجماتأيلمنعاللازمةالتدابيركافةاتخاذالمصارفعلىلذا•

نظاملبناءةوالمتطورالحديثةالتكنولوجياعلىبالاعتمادوذلكالقراصنةقبل

عددوجودمعوالمؤسسةالمستخدمينلحمايةالاستخداموسهلقويأمني

.الأنظمةهذهمعالتعاملعلىالقادرينالموظفينمنكاف



جدرانعلىتحتويالتيالامنيةالتحتيةالبنيةاعتمادالبنوكعلىيجب-

المستخدمينبياناتلحمايةالهويةوتحديدوالتشفيروالفلترةالناريةالحماية

.اليهاقانونيغيروصولأيمن

ةشبكعلىالالكترونيالبنكوموقعالنظامأمنفحصالىبالإضافة•

.بهمالخاصةالويبخوادموموثوقيةسلامةعلىوالحفاظالإنترنت،

لكترونيالاالوفاءعمليةخلالانفسهمحمايةكيفيةمعرفةالمستخدمينوعلى-

شخصلايالشخصيةمعلوماتهمكشفاوتخزينعدمعليهميجبحيث

بعدابالحسمنالخروجمنوالتاكدبانتظامالسركلةتغييرالىبالإضافة

.الاكترونيةالمعاملةمنالانتهاء



رقمعوضقبلامنمنهالشراءيودالذيالموقعانمنالتأكدالمستخدمعلى-

ية،حقيقالصفحةهذهأنالتأكدويجب،الالكترونيةالبطاقةأوالحساب

باتالحساوأرقامالالكترونيةالبطاقاتلسرقةومخصصةمزورةوليست

.البنكية

أنبيجحيثبالموقعالخاصالعنوانشريطخلالمنذلكمنالتأكديمكن•

وحرف،https:التاليبالشكلليصبحHttpبعدموجودSحرفيكون

SلكلمةاختصارSecureطبقينالشيءونفس،"آمـن"وتعنيبالانجليزية

والرمزالإسمإرسالقبلSحرفطريقعنالالكترونيالبريدلحماية

.للموقعالسري

-http://www.arabbank.ps/ar/(آمنغيرالموقع)العربيالبنك

-https://outlook.live.com

-https://www.anb.com.saالوطنيالعربيالبنك

http://www.arabbank.ps/ar/
https://outlook.live.com/
https://www.anb.com.sa/


نيةالإلكتروالمعاملاتأثناءالمستخدمينلحمايةمهمةالسركلمةتعتبر-

صالحةوهيواحدةلمرةالسركلمةاستخدامهيشيوعاالأكثروالحماية

لالرسائعبرواحدةلمرةالعملاءالىإرسالهايتمحيثدقائقخمسلمدة

.المحمولةهواتفهمإلىالقصيرة

نسبةبلغتحيثالفلسطينيةبالحالةصلةذاتالالكترونيالامنقضية-

%47لانترنتاشبكةتصفحاثناءللفيروساتتعرضواالذينالفلسطينيين

لشخصيةابياناتهمتعرضتالذينالفلسطينييننسبةوبلغت.2011سنة

.العامنفسمن%7.3حواليللسرقة



أجازحيثبالبنوكالمتعلق2010لسنة9رقمبقانونالقرارالىبالعودة•

وكالبننظامامنقضيةينظملمولكنهالالكترونيةالمصرفيةالخدمات

موقعماستخدااثناءالمستخدمتواجهانيمكنتهديداتأيضدالالكترونية

.الالكترونيالبنك

المتعلقة5/2009رقمالفلسطينيةالنقدسلطةتعليماتفانأخرىناحيةومن•

.عامبشكلوالسلامةبالامنالبنوكالتزاماتوضحتوالسلامةبالامن

ادموالخوالنظاملامناللازمةالاجراءاتكافةبتبنيالبنوكالزمتحيث•

.المعلوماتأنظمةالىبالوصوللهمصرحغيرشخصأيومنع

لبنوكلالالكترونيالموقعامنبخصوصواضحةغيرالتعليماتهذهولكن•

.الكترونيةمصرفيةخدماتتوفيرعند



بالمعاملاتالمتعلق2017لسنة15رقمبقانونالقرارالىوالعودة•

للامواليالالكترونالتحويلبعملتقوممؤسسةكلالزمانهنجدالالكترونية

السريةعلىوالحفاظللعملاءامنةخدماتبتقديمالكفيلةالإجراءاتتتخذان

.المصرفية



الخصوصية 

كلمةلامةكسللمستخدمينقلقمصدرالالكترونيةالبنوكاستخداميعتبر•

.الشخصيةالبياناتوحمايةوالقرصنةالبياناتوتشفيروالخصوصيةالمرور

التحويللخلاللمستخدمينالخصوصيةتبنيالماليةالمؤسسةعلىيجبلذا•

2017لسنة15رقمبقانونالقرارعليهنصماوهذاللاموالالالكتروني

.الالكترونيةبالمعاملاتالمتعلق

ابهحسعلىمشروعقيدأيعنمسؤولغيرالعميلانالقانونهذاواعتبر•

عنالماليةسةالمؤسبتبليغقيامهبعدتمللاموالالالكترونيالتحويلبواسطة

العملوقفمنهاوالطلببطاقتهاوفقدانهحسابهالىغيرهدخولإمكانيةعن

.للاموالالالكترونيةالتحويلبوسيلة



اتبيانعلىبالحفاظالبنوكالزمحيث2010لسنة9رقمبقانونالقراراما•

32:المادةفيوالماليةالشخصيةالمستخدمين

بنوكالحالةفيالمستخدمينبياناتحمايةفيمهمةالمادةهذهتعتبرحيث•

معلوماتعنالكشفمنالموظفينأيضايمنعحيثالالكترونية

ببسبوجودالاالمستخدمينبياناتعنالكشفيجوزولا.المستخدمين

.المحددوالشخصللسببالمعلوماتعنالكشفيجبحيثقانوني


